.

TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1
1.2.

1.3.
1.4.
1.5.

Pirkéjas — AB ,KN Energies”.

Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis juridinis asmuo, viesasis juridinis asmuo, kitos
organizacijos ir jy padaliniai ar tokiy asmeny grupe, su kuriuo Pirkéjas sudaro Sutart;.

Sutartis — Sutartis, sudaroma tarp Tiekejo ir Pirkéjo del Pirkimo objekto.

Pirkimo objektas — Paslaugos.

Paslaugos - IT veiklos testinumg uztikrinancio rezervinio duomeny centro, rysio su juo, ugniasienés

ir DR plano testavimo ir dokumentavimo paslaugos (toliau — Paslaugos).

2. PIRKIMO OBJEKTAS

2.1.
2.2.

IT sistemy veiklos testinumo uztikrinimo paslaugos (toliau — Pirkimo objektas).

IT veiklos testinumg uztikrinancio rezervinio duomeny centro, rysio su juo, ugniasienés ir DR plano

testavimo ir dokumentavimo paslaugos susideda is:

2.3.

2.2.1. 1S avarinio perkélimo ir atstatymo (toliau — DR) rezerviniame duomeny centre (DRaaS)
paslaugy;
2.2.2. Ugniasienés FWaaS paslaugy;

2.2.3. Duomeny perdavimo tinklo paslauguy;

2.2.4. Atstatymo po avarijos plano (toliau - DRP) paruoSimo ir jo testavimo paslaugu.

Pirkimo objektas | dalis neskaidomas.

3. ESAMA SITUACIJA

31 Siuo metu didzioji dalis Pirkéjo vidiniy sistemy (toliau — IS) veikia nuosavoje IT infrastruktdroje,
sudarytoje i$ tarnybiniy stociy techninés jrangos.

3.2.  Naudojama tarnybiniy stociy techniné jranga néra pleciama. Esama techniné jranga naudoja VMware
virtualizavimo technologija.

3.3. Kiritinés IS — Pirkéjo virtualus serveriai (toliau — VM): Domeno kontroleris (1 vnt.), Finansine apskaita
(3 vnt.), Dokumenty valdymo sistema (1 vnt.), Krovos ir uzsakymy valdymo (9 vnt.), Duomeny baziy
serveris (1vnt.), Spausdinimo valdymo sistema (1vnt.), kitos paskirties (3 vnt.) — i$ viso 19 vnt., Oracle
DB serveris — 1 vnt.

3.3.1. Naudojamos operacines sistemos - Microsoft Windows, Linux:
1.1.  Windows Server 20168420
3.3.1.1 Windows Server 2019
3.3.1.2. Windows Server 2022
3.3.1.3. Debian Linux

3.3.2. Kritiniy IS virtualiy serveriy minimalds resursai (kiekis):
3.3.2.1 vCPU — 98 vnt.

3.3.22. RAM — 284 GB
3.3.2.3. SSD-7T1B

3.3.3. Naudojamy potinkliy minimalus kiekis — 5
3.3.4. VPN naudotojy minimalus kiekis — 300
3.3.5. Naudojamy iSoriniy IP adresy kiekis — 10
3.4. Esamas Pirkéjo WAN tinklo sprendimas, realizuotas MPLS VPN technologijos pagrindu, apjungia 5

vienas nuo kito nutolusius padalinius.

4. PIRKIMO OBJEKTO APRASYMAS

4.1.

Pirkéjas, siekdamas uztikrinti aukstg kritiniy informaciniy sistemy patikimuma ir veiklos testinumag
bei lankstumag, planuoja jsigyti Paslaugas.



4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Paslaugos apima Pirkéjo kritinéms IS veikti reikalingy virtualiy resursy rezervavima ir, jvykus nelaimei
nuosavoje Pirkéjo infrastruktdroje ir aktyvavus avarinj perkélima, jy dubliavima, duomeny perdavimo
tinklo, Interneto rysio paslaugg ir ugniasienés paslauga Tiekéjo duomeny centre.

Paslaugos apima Pirkejo esamo WAN tinklo infrastruktlros sujungima su rezervinio duomeny centro
infrastruktara.

Paslaugos yra visiSkai integruotos j esamg Pirkéjo WAN tinklo architektara.

Paslaugos kartu yra pasiekiamos ir i$ nutolusiy mobiliyjy darbo viety, per tuo tikslu Rezerviniame
duomeny centre veikiantj VPN Sliuza.

Aktyvavus avarinj perkélimg, Paslaugos perima ir vykdo centrinio padalinio pagrindinio duomeny
centro ir marsrutizatoriaus role bei teikia Interneto rysj, tarpusavio duomeny apsikeitimo paslauga
Pirkéjo padaliniams bei uztikrina integracijas su treciosiomis Salimis.

Paslaugos yra teikiamos 24 (dvideSimt keturias) valandas per parg ir 7 (septynias) dienas per savaite,
nuo Paslaugy uzsakymo ir parengimo darbui datos. Paslaugos visg jy teikimo laikotarpj turi apimti
visg joms teikti reikalingg technine, programine jrangg, apimant jos jsigijima, jdiegima bei priezidra,
Sios jrangos veikimui reikalingos infrastruktdros uZztikrinima, visas jai teikti reikalingas elektros
energijos sgnaudas bei kitas su Paslaugy teikimu susijusias sgnaudas.

Paslaugos apima Pirkéjo konsultavimg jsigyty Paslaugy teikimo ir jy funkcijy klausimais pagal
Pirkéjo poreikius. Konsultacijy kaina turi bati jskaiCiuota j Paslaugy kaina.

5. REIKALAVIMAI PIRKIMO OBJEKTUI

IT SISTEMY VEIKLOS TESTINUMO UZTIKRINIMO PASLAUGOS

Pirkimo objektui taikomas Zaliasis kriterijus

5.1

Perkamos nematerialaus pobddZio paslaugos, nesusijusios su materialaus objekto sukarimu, kuriy
teikimo metu néra numatomas reikSmingas neigiamas poveikis aplinkai, nesukuriamas tarSos
Saltinis ir negeneruojamos atliekos.

Pirkéjas siekia, jog jo ir Tiekéjo veiksmai daryty kuo mazesnj poveikj aplinkai, todél:

- Viesojo pirkimo ir sutarties vykdymo metu bendravimas tarp Tiekéjo ir Pirkéjo bus vykdomas tik
elektroninémis priemonémis (CVP IS priemonémis, telefonu, elektroniniu pastu, ar kt.);

- Visa dokumentacija, susijusi su Sutarties vykdymu teikiama Pirkéjui ir Tiekéjui elektroninémis
priemonémis (CVP IS priemonémis, elektroniniu pastu ar kt.);

- Sutart] bus siekiama pasirasyti tik elektroninémis priemonémis (elektroniniu parasu);

- Tiekéjas jsipareigoja mazinti popieriaus sunaudojimg, atsisakyti nebdtino dokumenty kopijavimo
ir spausdinimo, jeigu bus naudojamos kanceliarinés priemonés, jos turi bati pagamintos is
perdirbty zaliavy arba tinkamos perdirbimui;

- Esant batinybei spausdinti, Tiekéjas jsipareigoja naudoti perdirbta popieriy, kuris atitinka zaliojo
pirkimo reikalavimus, patvirtintus Lietuvos Respublikos aplinkos ministro 2011 m. birzelio 28 d.
jsakymu Nr. D1-508 ,Dél Aplinkos apsaugos kriterijy taikymo, vykdant zaliuosius pirkimus, tvarkos
apraso patvirtinimo” (toliau — Aprasas);

- Tiekéjas jsipareigoja Paslaugy teikimo metu susidariusias atliekas rdsiuoti ir atliekas tinkamas
perdirbimui ar pakartotinam panaudojimui perduoti tokias atliekas turin¢iam teise tvarkyti atlieky
tvarkytojui, o netinkamas perdirbimui ar pakartotinam panaudojimui - utilizuoti specialiai tam
skirtose vietose.

- Jei Paslaugy vykdymo metu Tiekéjo naudojamos prekés/medZiagos/Zaliavos turi bati tiekiamos
ar perduodamos antringje pakuoteéje, jos turi atitikti pakuotéms nustatytus minimalius aplinkos
apsaugos kriterijus, nebent tai prieStarauja higienos normoms: pakuotés turi bati laikytinos
perdirbamosiomis pakuotémis pagal Lietuvos Respublikos mokescio uz aplinkos tersimg jstatymo
nuostatas.

- Tiekéjas jsipareigoja siekti, kad Tiekejo specialistai, teikiantys paslaugas, atvykimui j paslaugy
vykdymo vietg rinktysi netarSias transporto priemones, kurios atitinka Zaliojo pirkimo
reikalavimus, patvirtintus Aprase;

- Tiekéjas jsipareigoja siekti, kad bty pasirenkamas optimalus marsrutas Tiekéjo specialisty
atvykimui j paslaugy vykdymo vietg;

- Tiekéjas jsipareigoja siekti, kad paslaugoms teikti baty pasidlytas arciausiai numatomos

paslaugy vykdymo vietos esantis specialistas;
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- Tiekéjas jsipareigoja siekti, kad jo veiksmai netersty aplinkos ir nekelty pavojaus sveikatai ir taip
baty laikomasi Apraso 4.4.4 punkte nustatyto aplinkosauginio principo.

Reikalavimai dél atitikties nacionalinio saugumo interesams

5.2

5.2.1. Tiekéjo siulomos paslaugos turi nekelti grésmeées nacionaliniam saugumui. Laikoma, kad
tiekéjo siulomos paslaugos kelia grésme nacionaliniam saugumui, kai:

1) paslaugy teikimas bty vykdomas i$ VP] 92 straipsnio 14 dalyje numatytame sarase nurodyty
valstybiy ar teritorijy.

5.2.1.1. Jei pagal vertinimo rezultatus PasiGlymas galés bati pripazintas Laiméjusiu (iki Pasialymy
eiles nustatymo), tikrinant pasidlymo atitiktj VP] 37 str. 9 d./ P] 50 str. 9 d. reikalavimams,
Perkanciajam subjektui pareikalavus, tiekéjas turés pateikti vieng ar kelis Siuos dokumentus:

1) juridinio asmens vadovo patvirtintg juridinio asmens steigimo dokumenty kopija,

2) Juridiniy asmeny registro iSpléstinj iSrasa su istorija,

3) Juridiniy asmeny dalyviy informacinés sistemos iSrasa,

4) asmens tapatybe patvirtinancio dokumento (tapatybés kortelés ar paso) kopija,

5) leidimo verstis atitinkama Gkine veikla patvirtinancio dokumento (pavyzdziui, verslo liudijimo,
individualios veiklos pazyméjimo ir pan.) kopija,

B) pazyma apie deklaruota gyvenamajg vietg arba atitinkamus valstybés narés ar treCiosios
Salies dokumentus,

7) kitus perkanciajam subjektui priimtinus dokumentus.

Dokumentai, kuriuose nenurodytas galiojimo terminas, turi bati iSduoti ar atspausdinti i$
informacinés sistemos ne anksciau kaip pries 3 ménesius iki tos dienos, kurig perkanciojo subjekto
prasymu tiekéjas turi pateikti dokumentus.

5.2.2. Tiekejo sidlomos prekes (jskaitant jy gamintojus), paslaugos ar darbai turi nekelti grésmes
nacionaliniam saugumui. Laikoma, kad tiekéjo siilomos prekés (jskaitant jy gamintojus),
paslaugos ar darbai kelia grésme nacionaliniam saugumui, kai Lietuvos Respublikos Vyriausybe
yra priemusi sprendimag, patvirtinantj, kad ketinamas sudaryti ar sudarytas sandoris neatitinka
nacionalinio saugumo interesy vadovaujantis Nacionaliniam saugumui uztikrinti svarbiy objekty
apsaugos jstatymu. Pirkimo metu atliekant patikrg dél atitikties nacionalinio saugumo interesams,
Tiekéjas tures pateikti tokiai patikrai atlikti reikalingus dokumentus.

5.2.3. Tiekéjo pasidlymas bus atmestas, jeigu yra bent viena i$ nurodyty salygy (P] 58 str. 41).

Reikalavimai IT veiklos testinuma uztikrinandio rezervinio duomeny centro, rysio su juo,
ugniasienés ir DR plano dokumentavimo ir testavimo paslaugoms

Eil.
Nr.

Reikalavimas Reikalavimo iSpildymas

5.3.

5.3.1 Tiekéjas turi uZztikrinti Pirkéjo kritiniy IS avarinj perkélimg j
Tiekéjo duomeny centra:

5.311. Tiekéjas savo pastangomis privalo atlikti visus avariniam
perkélimui batinus debesy kompiuterijos techninés platformos

Tiekéjas turi pateikti Tiekéjo duomeny centre konfiglravimo darbus ir uZtikrinti

IS avarinio perkélimo interneto bei duomeny perdavimo tinklo rysj tarp debesy

ir atstatymo kompiuterijos paslaugos Tiekéjo duomeny centro ir Pirkéjo.

rezerviniame 5.3.1.2.  Tiekéjas turi pateikti visas reikiamas programines priemones ir

duomeny centre licencijas, reikalingas rezerviniam kopijavimui | Tiekéjo

paslaugas. duomeny centra ir duomeny atstatymui i$ Tiekéjo duomeny
centro j Pirkéjo duomeny centra.

5.3.1.3. Kritiniy IS rezervinis kopijavimas turi bati vykdomas:
- virtualiy masiny lygyje ne reciau kaip du kartus per parg;
- Duomeny baziy — su pirkéju suderintu daznumu ir bddu, ne
daZniau kaip 4 kartus per para.
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5.3.14.

5.3.1.5.
5.3.1.6.

5.3.1.7.

5.3.2.

5.3.3.

5.3.4.

5.3.5.

5.3.6.

5.3.7.

5.3.8.

5.3.9.

5.3.10.

5.3.11

5.3.12.

Rezervinés kopijos turi bati saugomos ne maZiau kaip
septynias dienas.
Rezerviniam kopijavimui turi bati naudojama Veeam platforma.
Tiekéjas | savo duomeny centrg turi perkelti Pirkéjo pateiktus
fizinés infrastruktlros duomenis ir nustatymy rinkmenas.
Tiekéjas savo duomeny centre turi aktyvuoti Pirkejo kritiniy IS
virtualias masinas po avarinio perkélimo ir uztikrinti IS veikima
bei pasiekiamuma.
Tiekéjas turi uztikrinti visas technines, programines priemones,
sgnaudas (pvz. resursai, licencijos, elektra ir t.t.) perkelti Pirkejo
IS duomenis j rezervinio duomeny centro platforma.
Pirkejo kritiniy IS avarinis perkélimas j Tiekéjo duomeny centra
turi bati vykdomas minimaliai trikdant organizacijos darba.
Avariniam perkelimui reikalingi papildomi jrankiai ir resursai turi
bati suteikti neatlygintinai.
Tiekéjas turi pateikti programinés jrangos diegimo paketg ir
paruostus importuoti nuostaty rinkinius Pirkéjui, reikalingus
atlikti pradinj VPN klienty diegimg Pirkéjo nutolusiose darbo
vietose bei pakartotinius diegimus pagal Pirkéjo uzklausas.
Avarinio perkélimo aktyvavimo laikotarpiu gali bati naudojami
arba tie patys, kurie veikia Pirkejo tinkle, arba Tiekejo suteikti
iSoriniai IP adresai. Aktyvavus avarinj perkélima, Tiekéjas turi
uztikrinti, kad per trumpiausig laikg Pirkéjo atitinkamy iS iSorés
naudojamy resursy DNS vardai bty nukreipti j Siuos IP
adresus.
Avarinio perkélimo aktyvavimo principas turi bati paremtas
VM/paslaugy jjungimo/iSjungimo principu, t. y. nereikalauti
programinés jrangos keitimo, perinstaliavimo.
Atlikus avarinj perkélimg | rezervinj duomeny centrg ir
aktyvavus Pirkéjo IS virtualias masinas, turi bati uztikrintas
nenutrdkstamas IS rysys su kitomis Pirkéjo sistemomis ir
treCiosiomis Salimis.
Visos avarinio perkélimo sgnaudos ir kiti susije kastai turi bati
jtraukti | pasiolymo kaina.
Jvykus avarinei situacijai Pirkejo duomeny centre, maksimali
leidziama IS prastova iki IS atstatymo rezerviniame duomeny
centre negali virsyti 24 val.
IS avarinio perkelimo paslaugos parengties lygis turi atitikti
paslaugy pateikimo lygj 24x7.
Maksimalus toleruojamas IS duomeny / nustatymy praradimo
intervalas nuo avarinés situacijos susidarymo momento negali
virsyti 12 val.
Tiekéjas turi uztikrinti DR aplinkg, tinkamg Oracle Standard
Edition 2 duomeny bazei (iki 2 CPU), pilnai atitinkancig Oracle
licencijavimo ir techninius reikalavimus, jskaitant:
5.3.12.1. CPU ribojima iki licencijuojamos apimties
5.3.12.2.suderinamumg su Oracle DB veikimu virtualioje
aplinkoje;
5.3.12.3.galimybe atlikti DB lygio atstatyma;
5.3.12.4.suderinamumag su Oracle backup mechanizmais (RMAN
ar analogiskais)

5.4.

Tiekéjo duomeny

centras turi

atitikti

Siuos reikalavimus.

5.4.1.

Siekiant uztikrinti Pirkéjo IS pasiekiamumg ir veiklos testinumg
aktyvavus avarinj atstatyma po nelaimes, turi bati galima 2 (ar
daugiau) duomeny centry resursus naudoti lygiagreciai (vienu
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Turi bati pateikti
pagrindziantys
dokumentai

5.4.2.

5.4.3.

5.4.4.

5.4.5.

metu), t.y. tarp duomeny centry turi veikti sinchronine duomeny

replikacija duomeny saugykly lygyje.

Duomeny centrai turi badti jrengti Lietuvos Respublikos

teritorijoje (pasiulyme nurodyti tikslius duomeny centry

adresus). Atstumas tarp duomeny centry turi bati ne mazesnis

nei 8 kilometrai matuojant tiesia linija. Duomeny centry ir juose

esancios techninés jrangos (tarnybiniy stociy, duomeny

masyvy, nepertraukiamo maitinimo Saltiniy, oro

kondicionavimo jrenginiy, dujy gesinimo sistemy) nuosavybes

teises turi priklausyti Tiekéjui.

Duomeny centrai neturi bdti jrengti pozeminiame ar

paskutiniame pastato aukste arba patalpose, kuriose arba virs

kuriy yra vandentiekio, kanalizacijos, Sildymo sistemos

vamzdyny ar ausinimo sistemos vamzdyny.

Paslaugos teikimui naudojama techniné jranga turi badti

iSdéstyta ne maziau kaip dviejuose duomeny centruose, vienas

i$ jy turi bati ne mazesnio kaip ,, Tier-lll” patikimumo, t.y. turéti

,Tier Il Design” ir ,Tier lll Facility” arba lygiavercius

sertifikatus.

Duomeny centro kompiuterinés jrangos nasumo ir pajégumo

parametrai turi bati ne prastesni nei:

5.4.5.1. Ne maziau nei 4 (keturios) fizinés tarnybinés stotys,
skirtos tarnybiniy stociy virtualizavimo platformai.
Jos turi bati apjungtos | auksto patikimumo blokinj
(angl. cluster), kiekviename i$ duomeny centry
talpinant ne maziau kaip po 2 fizines tarnybines stotis
i$ auksto patikimumo blokinio.
5.4.5.2.Fiziniy tarnybiniy stociy, skirty tarnybiniy stoCiy

virtualizavimo platformai, procesoriy nasumas 2
(dvejy) procesoriy aparatinéje platformoje ne maziau

nei:
5.4.5.2.1. SPEC2017_int_speed_base = 1
5.4.5.2.2. SPEC2017_fp_speed_base =134
5.4.5.2.3. SPEC2017_int_rate_base = 257
5.4.5.24. SPEC2017_fp_rate_base = 227

Pastaba: Nasumo rezultatai turi bati iSmatuoti su siGlomu
procesoriumi bet kurioje aparatinéje platformoje. Nasumo
testy rezultatai turi bati vieSai publikuoti www.spec.org
puslapyje. Pasialyme batina nurodyti fiziniy tarnybiniy stociy,
kurios bus skiriamos tarnybiniy stoCiy virtualizavimo
platformai, procesoriy skaiciy, gamintojg ir modelj, daznj,
veikianciy branduoliy skaiciy, spartinanciosios atminties dydj,
sisteminés magistralés daznj.

5.4.5.3. Suminis fiziniy tarnybiniy stociy operatyvinés
atminties kiekis (RAM) ne mazesnis nei 6000 GB.
5.4.5.4. Fiziniy tarnybiniy stociy, skirty tarnybiniy stociy
virtualizavimo platformai, resursy (CPU ir RAM)
naudojimas neturi virsyti 70%.
5.4.5.5. Duomeny saugykly nasumo parametrai.
5.4.5.6. Visi komponentai dubliuojami, jskaitant:
5.4.5.6.1.Ne maziau kaip du valdymo moduliai;
5456.2. Ne maziau kaip du maitinimo Saltiniai.
5.4.5.7.0uomeny vientisumui neturi turéti jtakos pavieniai
duomeny saugyklos kietyjy disky gedimai.

5(15)


http://www.spec/

5.4.5.8. Duomeny saugykla su fizinemis tarnybinemis
stotimis turi bati sujungta neblogesne nei iISCSI arba
FC sasaja, kurios greitaveika nemaziau kaip 16 Gbps.

5.5.

Tiekéjo DR
sprendimo duomeny
perdavimo tinklas
turi atitikti Siuos
reikalavimus

5.5.1

5.5.2.

5.5.3.

5.5.4.

5.5.5.

5.5.6.

5.5.7.

5.5.8.

5.5.8.

Tiekéjas turi pasiolyti sprendima, kuris boty integruotas |
Pirkejo veikiantj WAN duomeny perdavimo tinklg, kuriuo Pirkejo
Duomeny Centras ir Padaliniai sujungti | bendrg tinklg IP
protokolu, arba apimty visus padalinius nauju, ne prastesniy
parametry negu eksploatuojamas Pirkéjo, WAN duomeny
perdavimo tinklu. Reikalaujama, kad Tiekéjas pasidlyty tokj
sprendimg, kuris baty standartizuotas ir veikty remiantis
atvirais protokolais.

Tiekéjas privalo uztikrinti nepertraukiama peréjima is Siuo metu
eksploatuojamo duomeny perdavimo tinklo | iSpléstg arba
nauja.

Sitlomas duomeny perdavimo tinklo sprendimas turi buati
suprojektuotas ir jrengtas laikantis hierarchines struktdros ir
turi atitikti rekomendacijas del OSI ir TCP/IP standartiniy
modeliy.

Tinklo sprendimo jgyvendinimui turi bdti naudojama
BGP/MPLS VPN technologija (zr. IETF komiteto dokumentg RFC
2547, TIA ir IETF standartus bei rekomendacijas, pateikiamas
http://www.ietf.org/html.charters/mpls-charter.html), kuri yra
pageidaujama pagrindinio Tiekéjo tinklo, kurio paslaugas
Pirkejas ketina jsigyti, technologija.

Tiekejas gali sidlyti ir kitomis technologijomis (ne vien MPLS
VPN) pagrjsta Pirkéjo duomeny perdavimo tinklo sprendima.
Tiekéjas turi pateikti detalig informacija, nurodant, kuri sitlomo
duomeny perdavimo tinklo dalis (infrastruktura) yra Tiekejo
nuosavybeé. Jeigu Teikéjas ketina remtis subteikéjy ar kity okio
subjekty infrastruktdra, kartu su pasialymu privalo nurodyti,
kuri (-ios) tinklo dalis (-ys) priklauso subteikéjams ar kitiems
ukio subjektams, jvardinant tinklo atkarpas ir jy savininkus.
Siekiant uztikrinti stabilig ir prognozuojama paslaugy kokybe,
stuburinis perdavimo tinklas neturi bati priklausomas nuo
jvairiy iSoriniy faktoriy, pvz., drégmeés, temperataros, krituliy ir
pan. Pageidautina naudoti pozemines perdavimo linijas, ne
elektrinius, bet optinius pluostinius kabelius.

Jei reikalinga, Tiekejas Pirkéjui duomeny perdavimo paslaugas
teikia naudodamas savo ar nuomojama jranga. Jeigu Tiekéjas
rysSio linijas nuomojasi, jis turi pateikti rysio linijy savininko
dokumentgy, o tais atvejais, kai Paslaugos teikiamos per bendro
naudojimo atsiety variniy arba optiniy kabeliy prieigy resursus,
kuriy naudojimas reglamentuojamas Rysiy reguliavimo
tarnybos teisiniais aktais, jpareigojanciais teikti tokias
paslaugas didele jtaka rinkoje turinCius operatorius visiems
pageidaujantiems vienodomis vieSai paskelbtomis sglygomis,
nuorodg | konkrecius teisiniy akty punktus, tuo jrodydamas,
kad bus tenkinami Paslaugy lygmens susitarime (SLA) nurodyti
reikalavimai visam Sutarties galiojimo laikui.

Rysys tarp Tiekéjo DC ir esamo (kiekvieno) WAN tinklo tasko
turi bati realizuojamas dviem nepriklausomomis fizinémis rysio
linijomis ir turi tureti du Tiekéjo galinés jrangos komplektus.
Viena i$ Siy rysio linijy yra skirta rezervinio rysio uztikrinimui.
Rysys su Pirkéjo (arba WAN rysio paslaugos Tiekéjo) jranga turi
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5.5.10.

5.5.1.

5.5.12.

5.5.13.

5.5.14.

5.5.15.

5.5.16.

5.5.17.

5.5.18.

5.5.19.

5.5.20.

5.5.21.

5.5.22.

bati palaikomas per Full Duplex 1000Base TX Ethernet sgsajg
su |[EEE 802.1Q paketavimu (encapsulation).

Jei fiziné rysio linijy sparta didesné uz pralaidumg ir Tiekéjas
savo tinkle jdiegia spartos ribojimo technologijg, tada Tiekejo
galineé jranga turi bati pajegi formuoti srauty klases ir (arba)
riboti sparta. Bdtina uZztikrinti, kad aukStesnio prioriteto
srautas i$ vartotojo (kliento) jrangos per Tiekéjo tinklg baty
iSsiunciamas pirmiausia, o Tiekéjo tinklas jo neatmesty arba
nepriskirty Zemesnei klasei dél virSytos spartos.

Tiekéjui neleidZziama pernuomoti garantuojamo pralaidumo
papildomiems abonentams.

Visa tinklo galiné jranga turi bati stebima ir valdoma nuotoliniu
badu.

Tiekéjas turi sudaryti galimybe naudotis rezerviniu tinklu
neribojant persiungiamy duomeny kiekio.

Pagrindiniai ir rezerviniai tinklai turi veikti pastoviai,
naudojimasis rezerviniu tinklu negali bati ribojamas.

Tiekéjas turi turéti galimybe prijungimo tasky rysiy
pralaidumus padidinti per 5 (penkias) darbo dienas iki 200%
pradinés reikSmés be atnaujinimo iSlaidy.

Taskuose tarp Tiekéjo jrangos ir Pirkéjo tinklo (ar WAN rysio
Tiekéjo) turi bati palaikomas statinis marsrutizavimas ir
atviryjy standarty marsrutizavimo protokolai RIPv2, OSPF, BGP.
Tiekéjo jranga turés skelbti likusios Tiekéjo tinklo dalies
gaunamg  marsrutizavimo informacijg  per  dinaminj
marsrutizavimo protokola.

Bendras paslaugos pateikiamumas turi bati ne mazesnis nei
99.7%.

Rysiui Tiekéjo tinklas turi bati pajégus aptarnauti maziausiai 5
srauty klases: realiojo laiko srauty balso ir vaizdo klase, dvi
spartai, vélinimui ir (arba) pakety praradimui jautriy srauty
klases ir ,maziausios blogybés” (best effort) klase. Be to, turi
bdti rezervuojamas pralaidumas valdymo srautui, pvz,
marsrutizavimo protokoly atnaujinimams, kurie apdorojami
atskirai.

Sidlomas duomeny perdavimo tinklo sprendimas neturi
sumazinti arba panaikinti Pirkéjo WAN tinklo apsaugos nuo
tre€iyjy Saliy antpuoliy, Zlugdanciy tinklo darbg (Denial of
Service).

Tiekéjas turi turéti aptarnavimo centrus Klaipédaje ir Vilniuje,
galingius atlikti patikimumo uztikrinimo ir gedimy Salinimo
funkcijas.

Tiekéjas turi pateikti jrengimo schemas ir aprasymus, is$ kuriy
baty matyti, kaip tenkinami iSvardyti patikimumo reikalavimai.
Skaiciavimai turi bati atliekami standartiniu telekomunikacijy
pramonés metodu MTBF nustatyti. Tai Telcordia (anksciau
Bellcore) metodas Parts Count Method, aprasytas Bellcore TR-
332 (http://telecom-info.telcordia.com/site-
cgi/ido/index.html ). SkaiCiuojant patikimumg turi bati
atsizvelgiama | nurodytg vidutine darbingumo atkdrimo trukme
(MTTR).

Galimybé fiziSkai pasiekti jrenginius, kuriuose palaikomos
Tiekéjo ir Pirkéjo marsrutizavimo lentelés (pvz., PE ir P
marsrutizatorius MPLS VPN tinkluose), turi bati stebima ir
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5.5.23.

5.5.24.

5.5.25.

5.5.26.

5.5.27.
5.5.28.

5.5.29.

5.5.30.

5.5.31

5.5.32.

5.5.33.

ribojama. Tokiy jrenginiy laikymas Tiekéjo patalpose leistinas
tik esant specialiam susitarimui del saugos.

Marsrutizavimo lenteliy sauga. Dinaminio marsrutizavimo
protokoly atnaujinimai turi bati filtruojami norint apsisaugoti
nuo pakety - apsimetéliy. Marsrutizatoriy marsrutizavimo
protokoly susiejimo operacijos metu turi bati nustatomas Saliy
tapatumas.

Tiekejas turi garantuoti, kad Pirkejui skirti Tiekejo
marsrutizatoriai ir rysio linijos nebus naudojamos bendrai su
kitomis jmonémis ir (arba) su kitais klientais.

VPN srautai turi bati atskirti ir tarpusavyje, ir nuo kity Tiekéjo
srauty, Tiekéjo tinkle turi bati uztikrinami auksti duomeny
saugos lygiai. IS VPN tinklo j Tiekéjo tinklo galinés jrangos
marsrutizavimo lentele stebéjimo tikslu, leidziama patekti tik
vieno sgsajos adreso marsrutui. Toks marsruto perdavimas turi
padéti iSvengti prijungimo tasky tarpusavio bendravimo.
Kreipimosi teisiy sarasai ir ugniasienés turi apsaugoti valdymo
sgsajg ir atidaryti tik batinus prievadus.

Ugniasiené: Sprendime naudojama ugniasiené turi bati
realizuota kaip virtualus jrenginys (angl. Virtual Appliance) arba
uztikrinama kaip paslauga Tiekéjo infrastruktlros puséje.
Tiekéjas turi aiSkiai jvardinti siGlomos ugniasienés gamintoja,
model] (jei taikoma) arba virtualios platformos specifikacijas.
Tiekéjo jranga turi uztikrinti sgsajas su Pirkéjo LAN jranga.
Rysio tasky terminavimui Tiekéjas privalo pateikti savo parinktg
marsrutizatoriy,  uZztikrinantj pilng DRaaS  paslaugos
funkcionalumg ir suderinamuma. Srauto apsaugai uZztikrinti
Tiekéjas privalo pateikti virtualia ugniasiene arba realizuoti
ugniasienés sprendima savo infrastruktlros puséje.

Konkursg laiméjes Tiekéjas ir Pirkéjas turi sudaryti ir pasirasyti
aptarnavimo lygio susitarima (SLA), kuriame baty uzfiksuoti
duomeny perdavimo tinklo Sutarties Saliy vykdymo prieZitros
reikalavimai ir proceduros. Aptarnavimo lygio susitarimas yra
teisinis dokumentas — pagrindiné duomeny perdavimo tinklo
Sutarties dalis arba priedas. Aptarnavimo lygio susitarime
(SLA) isvardijamos tinklo prieziGros salygos, reikalingos
Pirkejui nepertraukiamo tinklo veiklai palaikyti. Be to,
aptarnavimo lygio susitarime turi bati nurodytos aptarnavimo
lygio specifikacijos, aiskiai apibddinancios efektyvumo lygj ir
rezultatus, kuriy Pirkéjas tikisi is Tiekéjo. Siuos efektyvumo
standartus Tiekéjas privalo tenkinti arba virsyti. Tiekéjas
pasitlyme turi pateikti prisijungimo duomenis prie savo
siulomos stebejimo sistemos.

WAN dalys (CPE, rysio linijos ir pagrindinis tinklas) turi bati
valdomos i$ vieno Tiekéjo tinklo operacinio centro (NOC).
Tiekéjo tinklo valdymo sistema turés palaikyti Tinklo parametry
stebéjimg ir kaupti informacijg, reikalingg sudaryti
ataskaitoms, kurios pagal SLA (service-level agreement) turi
bati pateikiamos Pirkejui.

Tiekéjas jsipareigoja per pirma tinklo paslaugy teikimo menes;j
pademonstruoti, kaip Tinklo stebéjimo (monitoringo) sistema
veikia jprastineémis darbo sglygomis ir jvykus gedimui.

Tiekéjo Tinklas turi bati jrengtas laikantis SNMP protokolo
palaikymo reikalavimy visy kritiniy Tinklo jrenginiy stebejimo
(monitoringo) tikslu.
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5.5.34.

Pirkejui turi bati suteikta galimybe stebeéti kanaly kokybinius
bei SLA parametrus, suteikiant ir galimybe stebéti galinés
Tiekéjo perdavimo jrangos (marsrutizatoriy) parametrus
skaitymo (read only) rezime.

5.6.

Ugniasienés
paslaugoms Tiekéjo
duomeny centre
taikomi reikalavimai

5.6.1.

5.6.2.

5.6.3.
5.6.4.

5.6.5.

5.6.6.

5.6.6.1.

5.6.6.1.1.
5.6.6.1.2.
5.6.6.1.3.

5.6.6.1.4.
5.6.6.1.5.
5.6.6.1.6.
5.6.6.2.

5.6.6.2.1.
5.6.6.2.2.
5.6.6.2.3.

5.6.6.3.
5.6.6.3.1.
5.6.6.3.2.
5.6.6.3.3.
5.6.6.3.4.
5.6.6.3.5.
5.6.6.3.6.
5.6.6.3.7.
5.6.6.4.
5.6.6.4.1.
5.6.6.4.2.
5.6.6.4.3.
5.6.6.4.4.
5.6.6.4.5.
5.6.6.4.6.
5.6.6.5.
5.6.6.5.1.
5.6.6.5.2.
5.6.6.5.3.

Ugniasienés paslaugos turi bati teikiamos i$ Tiekéjo duomeny
centro ir turi bati pilnai suderintos su resursy nuomos ir DR
paslaugomis.

Paslaugy teikimo laikas - 24 valandos per parg ir 7 dienos per
savaite.

Paslaugy pasiekiamumas - ne blogiau kaip 99,95% per ménes;j.
DR paslaugoms esant neaktyvioms, Ugniasiené turi bati
sukonfiglruota blokuoti visa jeinantj ir iSeinantj, iSskyrus su
dubliuojamos infrastruktdros duomeny apsikeitimo
funkcionalumu ir administravimu susijusj, duomeny srauta.

DR paslaugoms esant aktyvioms, Ugniasiene turi bati
sukonfiglruota uztikrinti saugy jeinantj ir iSeinantj Interneto ir
su dubliuvojamos infrastruktdros duomeny apsikeitimo
funkcionalumu ir administravimu susijusj duomeny srauta
visiems Pirkéjo ,baltajame sgrase” esantiems potinkliams,
blokuoti visg jeinant] ir iseinantj Interneto duomeny srautg
potinkliams, nesantiems ,baltajame sgrase”.

Turi bdti uZtikrintos Sios (apimant bet neapsiribojant)
ugniasienes savybes:

Nasumas:

Ugniasienés greitaveika — ne maziau 15 Gbps;

Lygiagreciy sesijy kiekis — ne maziau nei 2.6 mln. vnt.;

Naujy sesijy per sekunde kiekis — ne maziau nei 100 tdkst.
vnt,;

IPSec VPN palaikoma greitaveika — ne maziau 1.5 Gbps;
SSL-VPN palaikoma greitaveika — ne maZiau 830 Mbps;
Jsilauzimy prevencijos (IPS) greitaveika — ne maziau 5.5 Gbps.
Bendro pobddzio ugniasienés funkcijos:

Veiklos tipas — NAT, PAT, Transparent (Bridge);

.Policy-Based NAT” funkcionalumas;

.VLAN Tagging (802.1Q)" funkcionalumas arba lygiavertis
standartas.

Jrenginio VPN funkcijos ir naSumas:

IPSec, SSL-VPN dedikuoty tuneliy palaikymas;

3DES, AES256 arba lygiavercius sifravimo algoritmus;

.Dead Peer Detection” funkcionalumas;

.IPSec NAT Traversal” funkcionalumas;

SHA-1, SHA-256,SHA-512, MDS autentifikacijos palaikymas;
Palaikomy IPSec VPN tuneliy kiekis - ne maziau 100 vnt.;
Palaikomy VPN tuneliy kiekis (SSL-VPN) — ne maziau 200 vnt.
IPS funkcijos:

Darbas IPS rezime;

Darbas IDS rezime;

Protokoly anomalijy palaikymas;

Modifikuoty taisykliy rinkiniy (angl. signature) palaikymas;
Automatinis jsilauzimy duomeny bazés atnaujinimas;

IPv6 palaikymas.

Srauty valdymas:

Duomeny srauto ribojimas pagal ugniasienes taisykles;
Duomeny srauto ribojimas pagal IP adresg;

Duomeny srauto ribojimas pagal aplikacija;
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5.6.6.5.4.
5.6.6.5.5.
5.6.6.5.6.
5.6.6.5.7.
5.6.6.5.8.
5.6.6.6.
5.6.6.6.1.

5.6.6.6.2.
5.6.6.6.3.

5.6.6.7.
5.6.6.7.1.
5.6.6.7.2.
5.6.6.7.3.
5.6.6.7.4.
5.6.6.7.5.
5.6.6.7.6.
5.6.7.

5.6.7.1.
5.6.7.2.

5.6.7.3.

5.6.7.4.

5.6.7.5.

5.6.8.

5.6.8.

5.6.10.

5.6.11.

5.6.11.1.
5.6.11.2.
5.6.11.3.
5.6.11.4.
5.6.11.5.

Diferencijuoty servisy palaikymas (angl. DiffServ);
Garantijy/maksimalaus srauto/Prioritety déliojimas
Minimalaus pralaidumo uztikrinimas;

Maksimalaus pralaidumo apribojimas;

Virsijancio srauto blokavimas (angl. trafficpolicing).

Srauty paskirstymas:

Srauto balansavimas pagal L3, L4 ir L7 OSlI tinkle lygmeny
informacija;

HTTP session/cookie iSsilaikymas;

Srauto paskirstymo metodas: statinis, pagal maziausig sesijy
skaiciy (angl. roundrobin), pagal maZiausiag atsako laikg (angl.
roundtriptime) — weighted.

Sisteminiai jrasai / Stebéjimas:

Vidinis jvykiy zurnalas;

Jvykiy persiuntimas j nutolusj ,Syslog” serverj;

Grafinis realaus laiko ir istorinis stebéjimas;

SNMP;

E-mail jspéjimai apie virusus ir atakas;

VPN tuneliy stebéjimas;

Turi bati atliekama ugniasienés priezidra, apimanti bet
neapsiribojanti Siais Tiekéjo darbais:

Ugniasieniy incidenty sprendimas;

Jrangos programinés jrangos (angl. Firmware) sekimas ir
atnaujinimy diegimas. Vykdoma ne reciau kaip kartg per 3
menesius;

Ugniasienés auksto patikimumo tikrinimas, kurio metu,
suderinus su Pirkéju, yra isjungiamas telkinio pagrindinis (angl.
master) jrenginys ir stebima, ar aktyvuojasi antrinis (angl.
slave) jrenginys. Atliekama ne reciau kaip 1kartg per metus.
Ugniasienes proaktyvus stebéjimas. Stebimi fizinés/virtualios
jrangos parametrai, mikrokodo parametrai, sisteminiai ir
saugumo jrasai (angl. log). Atliekama ne reciau kaip kartg per
menes;j;

renginiy konfigUracijy atsarginés kopijos sukdrimas kaskart
atliekant konfiguracijos pakeitimus.

Tinklo nustatymy dokumentacijos atnaujinimas kaskart
atliekant konfiguracijos pakeitimus. Dokumentuojami virtualiy
masiny IP adresai, potinkliy, VLAN, marsruty (angl. gateway) ir
kiti su Pirkéju suderinti duomenys. Atnaujinta dokumentacija
ne reciau kaip kas ménesj turéty bati teikiama Pirkéjui xlsx ar
kitu suderintu formatu.

Jrenginiy konfigUracijy teikimas Pirkejui tekstiniu (xml, txt, json)
ar kitu suderintu formatu (turi bati galima versijuoti GIT ar
analogiskoje sistemoje). Atliekama ne reciau kaip kartg per
menes;j.

Visos ugniasienés prieziGros sgnaudos turi bati jtrauktos |
pasidlyma.

Pagal Pirkéjo uZzsakymag turi bati atliekami administravimo
(konfigdravimo) darbai:

DNS jrasy koregavimas;

Prievady peradresavimo (Port Forward) konfiglravimas;

VPN kanaly konfiglravimas;

Ugniasienes taisykliy konfiglravimas;

Visi administravimo (konfigGravimo) darbai turi bati jskaiciuoti
] paslaugy kaina.
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DR sprendimo

5.7.1. DR proceduros turi bati testuojamos vieng kartg per
metus, imituojant pilng DR aktyvavima.

5.7.2. Turi buti suplanuotas produkcinés sistemos DR
aktyvavimas Pirkéjo nurodytiems resursams.

5.7.3. Turi bati parengtos DR sprendimo aktyvavimo
nuostatos bei sprendimo realizavimo planas. Uz DR
plano paruosSimg ir jo testavimg yra atsakingas
paslaugy Tiekéjas.

5.7.4. Po Paslaugos parengimo naudoti, ne véliau kaip per 2
savaites turi badti atliktas IS avarinio perkelimo
testavimas ir patikrintas DRP iSbaigtumas.

5.7.5. Atliekant pradinj bei pakartotinius DRP testavimus,
aplikacijy testavima po DR atliks Pirkeéjas.

5.7.6. DR sprendimo DRP bandymo veiksmy plano realiomis

5.7. | testavimui keliami . v . . N
. .. sglygomis paruosimas ir suderinimas su Pirkéju;
reikalavimai S5.7.7. DR sprendimo testavimas pagal su Pirkéju suderintg
grafika ir plang;

5.7.8. Laukiamas DR sprendimo testavimo rezultatas turi
bati aptartas ir i$ anksto suderintas su Pirkéju.
Neigiamg rezultatg parodes testavimas turi bati
pakartotas ne véliau kaip per 1 menesj nuo rezultato
patvirtinimo.

5.7.9. Esant poreikiui DR sprendimo testavimas gali bati
kartojamas su Pirkéju suderintu laiku.

5.7.10. Testavimo rezultatai turi bati tinkamai dokumentuoti
ir pateikti Pirkéjui i$ anksto suderintos formos
ataskaitoje.

Pagrindiniai teisés aktai, kuriais Tiekéjas privalo vadovautis
5.8. | Bendrasis duomeny apsaugos reglamentas
5.9. | Standartas LST ISO/IEC 27001:2017 ,Informacinés technologijos. Saugumo metodai. Informacijos
saugumo valdymo sistemos. Reikalavimai”
5.10 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas
5.11.| Lietuvos Respublikos kibernetinio saugumo jstatymas
5.12.| Bendryjy elektroninés informacijos saugos reikalavimy aprasas
513.| Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, aprasas
Reikalavimai Paslaugy vykdymui
514, 5.14.1. Tiekejas turi atlikti paslaugoms teikti naudojamos virtualizacijos platformos
programinés jrangos priezilrg bei diegti atnaujinimus. Virtualizacijos platformos
programinés jrangos saugumo ir kritinius atnaujinimus jdiegti nedelsiant, jeigu néra
Zinomy fakty, jog atnaujinimai gali sutrikdyti paslaugy ir programinés jrangos veikla.
Atnaujinimy diegimo proceddra turi bati suderinta su Pirkéju.

5.14.2. Teikiant paslaugas Pirkejui, turi bati naudojama tik legali programiné jranga.

5.14.3. Atsizvelgiant | nacionalinio kibernetinio saugos centro nurodyma, Tiekéjas privalo
uztikrinti, kad teikiant paslaugas Pirkéjui neblty naudojama Kaspersky Lab
programineé jranga ir kita nerekomenduojama naudoti programiné jranga.

5.14.4. Turi bati uztikrinamas patalpy, kuriose yra Pirkéjui pateikiama infrastruktara,
saugumas (apribojamas nejgalioty asmeny patekimas | atitinkamas patalpas ir kt.).
Prieiga prie Pirkejui pateikiamos infrastruktdros gali bati suteikiama tik tam asmeniui,
kuriam prieiga reikalinga priskirtiems darbams atlikti.

5.14.5. Tiekéjas privalo uztikrinti, kad Pirkéjui skirti resursai (virtualios tarnybinés stotys,

virtualus tinklas ir t.t.) bus programiskai atskirti nuo kitiems Tiekéjo klientams skirty
resursy.

11 (15)



5.14.6. Tiekéjas turi uztikrinti, kad Pirkéjo paslaugoms skirti duomeny centro komponentai
fiksuoty Sig informacija: jjungima, iSjungima, sékmingus, nesékmingus bandymus
registruotis prie jy bei kitus saugai svarbius jvykius, nurodant saugai svarbaus jvykio
ar jvykdyto veiksmo identifikatoriy ir laika. Turi bati uztikrinta Zurnaliniy jrasy apsauga
nuo nesankcionuoto ar tycinio pakeitimo, ar sunaikinimo.

9.14.7. Pirkéjas turi turéti galimybe perziaréti Pirkéjo paslaugoms skirty duomeny centro
komponenty Zurnalinius jraSus bei esant poreikiui, gauti Pirkéjo paslaugoms skirty
duomeny centro komponenty zurnaliniy jrasy kopija.

5.14.8. Tiekéjas privalo uztikrinti, kad jo naudojamame duomeny centre esantys Pirkéjo
duomenys ir jy kopijos baty neprieinamos nei fiziniu bddu, nei kitokiais budais
atitinkamy jgaliojimy neturintiems asmenims ar treCiosioms Salims.

5.14.9. Tiekéjas privalo uztikrini, kad be rastisko Pirkéjo sutikimo Pirkéjo duomenys ir jy
kopijos nebus perkeltos j kitg duomeny centrg ar lokacija.

5.14.10. Tiekejas privalo tureti ekstremaliy situacijy Tiekéjo duomeny centruose valdymo plang
(-us). Pirkéjui pareikalavus turi bati sudarytos sglygos susipazinti su Siuo planu.

5.14.1. Tiekéjas privalo nedelsiant, ne véliau nei per 8 val. nuo incidento pradzios, i$ anksto
suderintu badu informuoti Pirkéjg apie duomeny centro infrastruktiroje jvykusius
kibernetinius incidentus ir jy poveikj Pirkéjo IS. Incidentai apie kurios batina pranesti:

5141.1. Informacijos vientisumo, konfidencialumo ar laukiamo prieinamumo pazeidimus;

5.14.1.2. 2mogaus klaidas;

5.14.11.3. Saugos politiky ar gairiy nesilaikyma, prieigos pazeidimus;

5.14.11.4.  Fizinio saugumo susitarimy pazeidimus;

5.14.11.5. Nekontroliuojamus sistemos pakeitimus;

5.1411.6. Programinés jrangos arba aparatinés jrangos pazeidimus ir trikdzius.

S5.14.12. ISsprendus incidentg, Tiekéjas turi uzpildyti ir suderintu badu, ne véliau nei per 3 d. d.
po incidento iSsprendimo, pateikti kibernetinio incidento tyrimo ataskaita.

5.14.13. Pirkéjui pareikalavus per sutartg laikg turi bGti sudarytos sglygos susipazinti su
informacija, kaip yra laikomasi Sio Pirkimo bei teisés aktuose numatyty reikalavimy,
kokios ir kaip yra taikomos techninés bei organizacinés paslaugy teikimo ir duomeny
saugos priemones.

Paslaugy teikimo sglygos
515.| 5.15.1 Paslaugy aptarnavimas darbo dienomis ir savaitgaliais (0:00-24:00), reakcija j
uzklausa/ sprendimas: 1val./4 val.

5.15.2. Visy teikiamy Paslaugy valdymo organizavimui Tiekéjas tureés:

515.2.1.  Uztikrinti tinkamg paslaugy organizavima, apibréziant vadovavimo, valdymo ir
vykdymo atsakomybes ir atsiskaitymo badus;

5.15.22.  Paskirti projekto vadova, kuris bus atsakingas uz darby organizavima, koordinavima ir
derinima su Pirkéjo jgaliotais atstovais.

5.15.2.3. Pirkéjo jgalioti atstovai, registruodami pranesima pagalbos sistemoje, pranesimui
priskiria tipg (uzklausa, sutrikimas, keitimas) ir, priklausomai pranesimo tipo,
nustatoma sprendimo jvykdymo trukme.

5.15.2.4.  Turi bati taikomi tokie Paslaugy parametrai:

5.15.2.4.1. Kritinis sutrikimas. VisiSkas arba dalinis Paslaugy sutrikimas, kai visai arba i$ dalies
nejmanoma atlikti tam tikry funkcijy arba Siy funkcijy pateikiami rezultatai yra
klaidingi. Problemos sprendimas yra batinas skubiai. Sutrikimo Salinimo laikas — ne
ilgiau kaip 4 valandos;

5.15.2.4.2. Sutrikimas. Veiklos procesai ir Paslaugy funkcionavimas paveiktas nezymiai,
sutrikimas nekelia gréesmés duomenims ir Paslaugy funkcionavimui, problemos
sprendimas yra batinas, bet ne kritinis. Sutrikimo Salinimo laikas — ne ilgiau kaip 8
valandos.

5.15.2.4.3. Uzklausos ir keitimai. ISsprendimo laikas - ne ilgiau kaip konkreciai uzklausai/keitimui
iSspresti reikalingas ir Tiekéjo su Pirkéju individualiai suderintas laikas.

5.15.3. Sutrikimo, uzklausos ir keitimo iSsprendimo laikas — tai laikas nuo momento, kai

Pirkéjas pranesa Tiekéjui apie sutrikima, uzklausg ar keitima, iki momento, kai Tiekéjas
atliko visus batinus uzklausos jgyvendinimui darbus ir fiksavo tai Pagalbos sistemoje.
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5.15.4. | sutrikimo, uzklausos ar keitimo iSsprendimo laikg nejskaic¢iucjamas laikas, kai
Tiekéjas negali vykdyti su iSsprendimu susijusios veiklos dél ne nuo Tiekéjo
priklausanciy aplinkybiy. Apie tokias aplinkybes Tiekéjas turi informuoti Pirkéja.

5.15.5. Jeigu uzklausos, keitimo ar sutrikimo nejmanoma iSspresti per nustatytg pasalinimo
laikg, Tiekéjas privalo iS anksto apie tai informuoti Pirkéja.

5.15.6. Nesilaikant nustatyty ir/arba suderinty iSsprendimo laiky, nurodyty 5.15.1. ir 5.15.2.4.
punktuose, Tiekéjas privalés mokéti 100 Eur dydzio baudg uz kiekvieng pavéluota
valanda.

5.15.7. Per pirmas tris dienas po sutarties jsigaliojimo baudos nebus taikomos uZ sutrikimy
Salinimo laikus, kuriy bendra iSsprendimo trukmeé ne ilgesné kaip 8 val.

Bendrieji reikalavimai
516, ©.16.1. Jeigu Tiekéjui parengti pasitlyma neuztenka techningje specifikacijoje pateiktos
informacijos, Teikéjas gali atvykti | objekty ir pilnai jsivertinti reikalaujamas atlikti
darby apimtis. Visos islaidos susijusios su objekto apZiQra yra iSskirtinai Tiekéjo
sagskaita.

5.16.2. Paslaugy rezultatai turi bati gaunami, naudojant Siuos metodus — interviu, teisés akty
ir vidiniy dokumenty analize, fizine ir logine apzitra.

5.16.3. Pateikti dokumentacijg pagal Pirkéjo pateiktus (jei Pirkéjas juos pateikia) arba su
Pirkéju suderintus dokumenty pavyzdzius ar Sablonus.

Paslaugy teikimo metu Tiekéjas privalo Paslaugy teikima planuoti taip, kad:
517.| ©.17.1. Baty maksimaliai uztikrinta, kad nenukentés Pirkéjo Siuo metu vykdoma veikla.
S.17.2. Tiekéjas ir jo darbuotojai vykdysiantys sutartj, privalo pasirasyti Konfidencialios

informacijos ir jos neatskleidimo pasizadéjimg (Sutarties 2 priedas). Konfidencialia
informacija laikoma jskaitant, bet neapsiribojant: asmens duomenys, vartotojy
prisijungimo duomenys, serveriy ir kity informaciniy istekliy ir jrangos IP adresai,
vardai, informaciniy iStekliy sagranka, vartotojy ir informaciniy istekliy duomenys,
serveriuose ir darbo vietose saugojama informacija.

6. PIRKIMO OBJEKTO APIMTYS

6.1.Taikoma kainodara:

Fiksuotas jkainis

6.2. Nurodytas maksimalus planuojamas jsigyti kiekis. Sutarties kaina yra lygi Tiekejo pasialymo
kainai be PVM, apskaiciuotai sudauginus maksimaly paslaugy kiekj i$ Tiekéjo pasitilyto jkainio (-iy)

be PVM.

Eil. Pavadinimas Mato vnt. Mak:5|m.alus

Nr. kiekis

1. | IS avarinio perkelimo ir atstatymo (toliau — DR) men. 30
rezerviniame duomeny centre (DRaaS) paslaugos

2. | Ugniasienés FWaaS paslaugos men. 30

3. | Duomeny perdavimo tinklo paslaugos men. 30

4. | Atstatymo po avarijos plano (toliau - DRP) men. 30
paruosimo ir jo testavimo paslaugos

Sutarties galiojimo laikotarpiu Pirkéjas turi teise koreguoti perkama kiekj nevirsijant nurodyto maksimalaus
kiekio ir maksimalios sutarties kainos.

Pirkéjas jsipareigoja jsigyti ir apmokeéti visus minimalius specifikacijoje nurodytus rezervuotus resursus
nuo Paslaugos teikimo pradZios momento, nepriklausomai nuo faktinio jy naudojimo ar aktyvavimo datos.
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Pirkéjas turi teise jsigyti Sutartyje nenumatytas, taciau su pirkimo objektu / Sutarties dalyku susijusias
paslaugas (toliau — nenumatytos paslaugos), kuriy bendra verté per visg Sutarties galiojimo laikotarpj
negali virSyti 10 procenty Sutarties kainos. Nenumatyty paslaugy jsigijimy kaina turi bati jskaiCiuota j
Sutarties maksimalig kaing. Sutarties maksimalia kaina laikoma Sutarties kaina su 10 procenty
nenumatytoms paslaugoms.

7. KARTU SU PASIULYMU PATEIKIAMI DOKUMENTAI

EIL.
NR. PAVADINIMAS
Jei duomeny centras jrengtas ne pagal 5.4.3. punkte nurodyta reikalavima, Tiekéjas turi pateikti
71 nepriklausomos kompetentingos institucijos iSduotg dokumentg, jrodantj, kad duomeny centras
" | yra apsaugotas nuo vandens poveikio (uzliejimo) jvykus stichinéms nelaiméms arba avarijoms
Salia esanciuose inZineriniuose tinkluose.
7.2. | ,Tier lll Design”ir , Tier lll Facility” arba lygiaverciai sertifikatai, iSduoti Tiekéjo duomeny centrui.
5.5.5 punkte nustatytu atveju Tiekéjas teikia laisvos formos aprasymag, kaip pasirinktos
73 technologijos atitinka visus Siame dokumente aprasytus Pirkéjo reikalavimus, ypa¢ saugos,
" | paslaugy kokybés (QoS), QoS bendravimo (interworking) visose naudojamy technologijy
lygmenyse ir kaip Teikéjas ketina jas jgyvendinti.
Kai Teikejas ketina remtis subtiekejy ar kity Gkio subjekty infrastruktira, kartu su pasitalymu
74 privalo pateikti informacija, kuri (-ios) tinklo dalis (-ys) priklauso subtiekéjams ar kitiems Ukio
" | subjektams, jvardinant tinklo atkarpas ir jy savininkus, ir/arba kuri silomo duomeny perdavimo
tinklo dalis (infrastrukttra) yra Tiekéjo nuosavybeé.
7.5. | Duomeny centry ir juose esancios techninés jrangos, rysio linijy nuosavybés dokumentai.

8. SUTARTIES VYKDYMO METU TEIKIAMI DOKUMENTAI

I,E\II:; PAVADINIMAS TEIKIMO MOMENTAS
Esamos infrastruktdros DR sprendimo diegimui
8.1. | jvertinimas ir detaliai aprasytas Paslaugos | Per 10 dieny po sutarties pasiraSymo
diegimo metodas ir diegimo darby grafikas
Paslaugy, kurioms teikiamas DR spendimas,
8.2. | sgrasas (pavadinimai, resursai, tinklo parametrai, | Per 14 dieny po sutarties pasirasymo
versijos ir t.t.)
8.3. | Rysiy tarp jrenginiy diagrama ir lentelé Per 14 dieny po sutarties pasirasymo
8.4. I;C;EOD’\EPKSQLUS‘ V\III'AFI?:I’tE‘!tS.)tI’Sualf;UéI’;I;IL{ paslaugy Per 20 dieny po sutarties pasirasymo
25 Sudarytos ir suderintos Rezervinio duomeny | Po Paslaugos jdiegimo ir parengimo
" | kopijavimo ir atstatymo po avarijos taisyklées aktyvavimui
2.6 DR sprendimo aktyvavimo nuostatos bei | Po Paslaugos jdiegimo ir parengimo
" | sprendimo realizavimo planas aktyvavimui
8.7. | Sistemy avarinio atstatymo planas (Failover plan). Po Pa.slau.gos idiegimo ir - parengimo
aktyvavimui
2.8 Sistemy grazinimo | Pirkéjo duomeny centrg | Po Paslaugos jdiegimo ir parengimo
" | planas (Failback plan). aktyvavimui
2.9 Sudarytas ir suderintas Nuotoliniy prisijungimy | Po Paslaugos jdiegimo ir parengimo
" | sprendimo aprasymas aktyvavimui
8.10. | Paslaugos priémimo-perdavimo aktai Po Pa'slau'gos idiegimo ir - parengimo
aktyvavimui
810 DR sprendimo pilno DRP testavimo realiomis | Per 60 dieny po Paslaugos jdiegimo ir
) sglygomis ataskaita paruosimo naudoti.

9. SUTARTINIY |SIPAREIGOJIMY VYKDYMO VIETA
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Tiekejo buveingje.

10.PASLAUGY TEIKIMO TVARKA IR TERMINAI

10.1. Paslaugy teikimo terminai

Bendras paslaugy teikimo terminas - 30 (trisdeSimt) ménesiy nuo Sutarties pasiraSymo dienos.

10.2.Uzsakymy teikimo tvarka

EL pastu

1. KOKYBE IR TRUKUMU SALINIMAS

11.1. Sutarties vykdymo ar garantinio termino metu pastebétiems trakumams Salinti nustatomas 3 (triju)
meénesiy terminas nuo Pirkéjo pranesimo apie nekokybiskas paslaugas iSsiuntimo el. pastu Teikéjui
momento.

12. PRIEDAI

Priedas Nr. 1. Nacionalinio saugumo reikalavimy atitikties deklaracija (VPT BVPZ).
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